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1 Προοίμιο
Σύμφωνα με τα άρθρα 33 & 34 του Γενικού Κανονισμού περί Προστασίας Προσωπικών Δεδομένων GDPR, σε περίπτωση «παραβίασης των προσωπικών δεδομένων», ο υπεύθυνος επεξεργασίας των δεδομένων, οφείλει να ειδοποιήσει την Αρχή Προστασίας Δεδομένων χωρίς αδικαιολόγητη καθυστέρηση και, ει δυνατόν, εντός 72 ωρών από τη στιγμή της πρώτης γνωστοποίησης του συμβάντος. Η υποχρέωση δεν υφίσταται εάν ο υπεύθυνος επεξεργασίας των δεδομένων είναι σε θέση να αποδείξει, ότι η εν λόγω παραβίαση δεδομένων προσωπικού χαρακτήρα είναι απίθανο να δημιουργήσει κίνδυνο για τα δικαιώματα και τις ελευθερίες των φυσικών προσώπων.
Ο εκτελών την επεξεργασία των δεδομένων ενημερώνει τον υπεύθυνο επεξεργασίας χωρίς αδικαιολόγητη καθυστέρηση, αφού λάβει γνώση της παραβίασης των προσωπικών δεδομένων.
Ο υπεύθυνος επεξεργασίας δεδομένων πρέπει επίσης να ενημερώσει το υποκείμενο των δεδομένων σχετικά με την παραβίαση δεδομένων προσωπικού χαρακτήρα του, χωρίς αδικαιολόγητη καθυστέρηση σε περίπτωση υψηλού κινδύνου για τα δικαιώματα και τις ελευθερίες των φυσικών προσώπων.
Προκειμένου η Εταιρεία MARYLAND PROPERTY SERVICES να συμμορφωθεί με τις παραπάνω διατάξεις, θα πρέπει να έχει ορίσει:

- συγκεκριμένη ενδοεπιχειρησιακή διαδικασία για την γνωστοποίηση / κοινοποίηση ενός περιστατικού παραβίασης δεδομένων, διαρθρωμένη στα στάδια: της υποβολής της αναφοράς, της ανίχνευσης, της αξιολόγησης, της επικύρωσης, της κοινοποίησης και τελικά της επικοινωνίας του συμβάντος.
- μια μεθοδολογία ανάλυσης του κινδύνου για τα δικαιώματα και τις ελευθερίες του υποκειμένου των δεδομένων που σχετίζονται με τις αναλυθείσες παραβιάσεις δεδομένων, καθώς επίσης και λειτουργικά εργαλεία που εκτιμούν, μεταξύ άλλων, την ανάγκη να ειδοποιηθεί η Αρχή Προστασίας Δεδομένων, αλλά και να διαβιβαστεί η ανακοίνωση στα ενδιαφερόμενα μέρη.

- ένα εργαλείο το οποίο θα χρησιμοποιείται από την Εταιρεία MARYLAND PROPERTY SERVICES για τη συλλογή των παραβιάσεων προσωπικών δεδομένων, συμπεριλαμβανομένων όλων των υποστηρικτικών εγγράφων.

Η διαδικασία διαχείρισης των παραβιάσεων των προσωπικών δεδομένων ενσωματώνεται στη «Διαδικασία Διαχείρισης των Συμβάντων», καθορίζοντας τους ρόλους και τις δραστηριότητες που σχετίζονται με περιστατικά που ενδέχεται να έχουν επίπτωση στα δικαιώματα και τις ελευθερίες των υποκειμένων των δεδομένων.

2 Στάδια και Ενέργειες
Η Πολιτική Διαχείρισης της «παραβίασης/διαρροής» προσωπικών δεδομένων, με αναφορά σε συγκεκριμένο πάντα σκοπό, θα μπορούσε να χωριστεί στα ακόλουθα στάδια:
	Στάδια
	Σκοπός

	1) Αναφορά /Καταγγελία
	Εξασφάλιση του προσδιορισμού των γεγονότων που μπορούν να χαρακτηριστούν ως συμβάντα ή παραβιάσεις, τα οποία θεωρείται ότι συνιστούν επίσης πιθανά συμβάντα παραβίασης των προσωπικών δεδομένων.

	2) Ανίχνευση της παραβίασης
	Εξασφάλιση απόκτησης των στοιχείων που απαιτούνται για την επιβεβαίωση (ή τον αποκλεισμό) της ύπαρξης παραβίασης των προσωπικών δεδομένων

	3) Αξιολόγηση του Συμβάντος
	Εξασφάλιση της επαλήθευσης της πραγματικής ύπαρξης παραβίασης των προσωπικών δεδομένων και της αξιολόγησης του σχετικού κινδύνου.

	4) Επικύρωση /Επιβεβαίωση
	Εξασφάλιση της σωστής εκτίμησης της παραβίασης, επανεξετάζοντας, όπου είναι απαραίτητο, το αποτέλεσμα και τους συναφείς κινδύνους. 

	5) Κοινοποίηση και Επικοινωνία του Συμβάντος
	Εξασφάλιση της έγκαιρης κοινοποίησης της διαπιστωθείσας παραβίασης στην Αρχή Προστασίας Δεδομένων και, εάν προβλέπεται, και την επικοινωνία με τα υποκείμενα των δεδομένων που εμπλέκονται στην παραβίαση.


2.1 Καταγγελία/Αναφορά
Η διαδικασία διαχειρίσεως της παραβιάσεως των προσωπικών δεδομένων ξεκινά με την αναφορά ενός συμβάντος/περιστατικού, η οποία μπορεί να υπογραμμίζει μια πιθανή παραβίαση προσωπικών δεδομένων σύμφωνα με τους κανόνες που προσδιορίζονται στην παράγραφο 4.1. Θα πρέπει να σημειωθεί ότι το συμβάν κατά την χρονική περίοδο της αναφοράς/καταγγελίας θεωρείται ένα διαπιστωμένο γεγονός με αρνητικές  επιπτώσεις, το οποίο έχει ή δύναται να έχει σημαντικές αρνητικές επιπτώσεις για την εταιρεία, τους πελάτες της, συνεργάτες, εταίρους ή προμηθευτές. Ως εκ τούτου, το διαπιστωμένο συμβάν έχει ήδη περάσει τους ανάλογους ελέγχους για να προσδιοριστεί:
· ότι το γεγονός σαν τέτοιο δεν θεωρείται ψευδές ή εσφαλμένο
· η φύση και η σοβαρότητα του συμβάντος/περιστατικού, είναι τέτοια ώστε να θεωρηθεί ένα τέτοιο συμβάν σημαντικό όσον αφορά στις ενεχόμενες διαδικασίες της εταιρείας.

Οι επιχειρησιακές λειτουργίες που εμπλέκονται σε αυτό το στάδιο αφορούν στα υποκείμενα, εσωτερικά ή εξωτερικά προς την εταιρεία, που συνεπάγονται την παρακολούθηση, αναφορά/καταγγελία και διαχείριση συμβάντων (Λειτουργικών, Μηχανογραφικών (IT), Ασφάλειας Πληροφοριακών Συστημάτων, Φυσικής Ασφάλειας, Απάτης, κλπ.) και τα οποία είναι επαρκή και υπόλογα ως διαβεβαιώσεις ότι ένα συγκεκριμένο γεγονός μπορεί να θεωρηθεί ως συμβάν σε κάθε περίπτωση.
Για παράδειγμα, τυπικά παραδείγματα επιχειρησιακών λειτουργιών που μπορεί να οδηγήσουν σε αναφορά/καταγγελία μπορεί να είναι:
· Όλες οι επιχειρηματικές λειτουργίες που αλληλοεπιδρούν με το εξωτερικό περιβάλλον της εταιρείας και έχουν/συλλέγουν αναφορές από πελάτες ή χρήστες (π.χ. η Υπηρεσία Εξυπηρέτησης πελατών) ή αιτήσεις από εξωτερικές οντότητες παραγωγής και πωλήσεων.
· Όλες οι λειτουργίες τεχνικής φύσεως που εποπτεύουν τις διαδικασίες των συμβάντων ασφάλειας των πληροφοριακών συστημάτων, ή της διαχείρισης απάτης
· Όλες οι λειτουργίες του προσωπικού που εκτελούν δραστηριότητες ελέγχου δευτέρου επιπέδου.
Στο επίπεδο της Αναφοράς/Καταγγελίας συμβάντος, ενδείκνυται, η σχετιζόμενη κάθε φορά επιχειρησιακή λειτουργία να αναφέρει την υπόθεση στον Υπεύθυνο Ασφάλειας, ο οποίος είναι σε θέση να διαπιστώσει την πραγματική ύπαρξη παραβίασης. 
Ο Υπεύθυνος Ασφαλείας που θα διαχειρίζεται θέματα παραβιάσεων προσωπικών δεδομένων, μπορεί να είναι είτε υπεύθυνος ασφαλείας των πληροφοριακών συστημάτων, είτε υπεύθυνος γενικής ασφάλειας των επιχειρησιακών διαδικασιών. Επίσης, ανάλογα με την δομή της εκάστοτε Επιχείρησης ή Οργανισμού, δύναται να είναι είτε ένα μεμονωμένο άτομο υπεύθυνο για όλα τα θέματα ασφαλείας το οποίο θα κατέχει πολλαπλούς ρόλους, είτε θα είναι περισσότερα από ένα άτομα υπεύθυνα το καθένα για τον δικό του τομέα (ασφάλεια πληροφοριακών συστημάτων, ασφάλεια φυσικών χώρων, υπεύθυνος τήρησης διαχείρισης και ασφάλειας της χρήσης των έντυπων αρχείων κλπ.). Συμπληρωματικά, θα πρέπει να σημειωθεί πως ο ρόλος του Υπευθύνου Ασφαλείας στην περίπτωση του Κανονισμού GDPR< δεν περιορίζεται μόνο στην ασφάλεια των πληροφοριακών συστημάτων.
Σε γενικές γραμμές και όταν εφαρμόζεται, η διαδικασία της Αναφοράς/Καταγγελίας αξιοποιεί ήδη υπάρχουσες επιχειρηματικές διαδικασίες για την κατάδειξη και τη διαχείριση «μη φυσιολογικών περιστατικών» (π.χ. διαδικασίες για την εξυπηρέτηση πελατών, διαχείριση εσωτερικών και εξωτερικών απατών, διαχείριση περιστατικών ασφαλείας, διαχείριση μη φυσιολογικών περιστατικών στη λειτουργία συστημάτων πληροφορικής, κλπ.), ενώ θα πρέπει η εν λόγω διαδικασία σε κάθε περίπτωση, να εγγυάται τον αποτελεσματικό εντοπισμό των αναφορών και τη διαχείρισή τους.

2.2 Ανίχνευση του Συμβάντος Παραβίασης
Το στάδιο της ανίχνευσης της παραβίασης, ενεργοποιείται κατόπιν των αναφορών/καταγγελιών που δημιουργήθηκαν, όπως αναλυτικά περιγράφηκε στην προηγούμενη παράγραφο ή κατόπιν εντοπισμού μη φυσιολογικών περιστατικών τα οποία πιθανόν να οφείλονται σε γεγονότα όπως αυτά που περιγράφονται στην παράγραφο 4.1, ή γενικά κατόπιν ενδείξεων πιθανής παραβίασης των δεδομένων. Και στις δύο περιπτώσεις, ο Υπεύθυνος Ασφαλείας θα πρέπει να εκτελεί τις ακόλουθες δραστηριότητες:
· Με βάση τις διαθέσιμες κάθε φορά πληροφορίες, θα πρέπει να ορίζει την προθεσμία για οποιαδήποτε είδους κοινοποίηση στην Αρχή Προστασίας Δεδομένων η οποία θα αναφέρεται ως "προθεσμία κοινοποίησης".

· Θα πρέπει να διενεργεί μια πρώτη ανάλυση του συμβάντος, προκειμένου να εξακριβώσει κατά πόσο το συμβάν που προέκυψε καθ΄ οιονδήποτε τρόπο προσδιόρισε μια παραβίαση δεδομένων, συμπεριλαμβάνοντας, εάν είναι απαραίτητο, τις λοιπές επιχειρησιακές λειτουργίες της Εταιρείας οι οποίες άμεσα ή έμμεσα επηρεάστηκαν από την τυχόν παραβίαση. Στο πλαίσιο αυτό οι επιμέρους μονάδες εντός της Εταιρείας ή του Οργανισμού που εμπλέκονται στις επιχειρησιακές λειτουργίες οι οποίες τυχόν επηρεάστηκαν από περιστατικά παραβιάσεων προσωπικών δεδομένων, θα πρέπει να εγγυηθούν την αμέριστη υποστήριξή τους στον Υπεύθυνο Ασφαλείας.
· Αν ανακύψουν στοιχεία που αποκλείουν την πιθανή παραβίαση, ο Υπεύθυνος Ασφαλείας θα πρέπει να ακολουθεί τη συνήθη διαδικασία διαχείρισης μη φυσιολογικών περιστατικών, ενώ δεν απαιτείται καμία άλλη ενέργεια για τη διαχείριση της τυχόν παραβίασης διαφορετικά, θα πρέπει να λάβουν χώρα τα επόμενα βήματα.
· Βάσει των πληροφοριών που συλλέχθηκαν κατά την πρώτη ανάλυση, σε συνεννόηση με τον ΥΠΔ (Υπεύθυνο Προστασίας προσωπικών Δεδομένων) και σε κάθε περίπτωση το πολύ XX ώρες πριν από την προθεσμία κοινοποίησης, ο Υπεύθυνος Ασφαλείας θα πρέπει να προβαίνει σε προκαταρκτική αξιολόγηση, ώστε να καθορίσει εάν το περιστατικό είναι τέτοιας σημαντικότητας, ώστε να απαιτείται η κοινοποίηση την Αρχή Προστασίας Δεδομένων ή / και την κοινοποίηση στα υποκείμενα των δεδομένων. Στην περίπτωση που το συμβάν κριθεί όντως σημαντικό για κοινοποίηση, ο Υπεύθυνος Ασφαλείας θα ειδοποιήσει την Επιτροπή Προστασίας Δεδομένων, χρησιμοποιώντας όλες τις διόδους που ορίζονται στη Διαδικασία "Διαχείρισης Περιστατικών Διαρροής/Παραβίασης".
· Εάν η επιτροπή προστασίας δεδομένων έχει ειδοποιηθεί, ο Υπεύθυνος Ασφαλείας θα συνεχίσει τις διαδικασίες ανάλυσης, για να ολοκληρώσει τη συλλογή των πληροφοριών εκείνων που απαιτούνται για την ενημέρωση της Αρχής Προστασίας Δεδομένων ή / και των φυσικών προσώπων στα οποία αναφέρονται τα δεδομένα, καθώς και των δραστηριοτήτων διακράτησης, σύμφωνα με τη διαδικασία "Διαχείριση Περιστατικών Διαρροής/Παραβίασης".
· Εάν το περιστατικό δεν απαιτεί την προειδοποίηση της Επιτροπής Προστασίας Δεδομένων, ο Υπεύθυνος Ασφαλείας θα προχωρήσει στη διαχείρισή του, ως ένα συνηθισμένο περιστατικό ή ως ένα μη φυσιολογικό περιστατικό ασφαλείας, ενδεχομένως μειώνοντας επίσης την προτεραιότητά του και παρέχοντας, κατά την περάτωση του συμβάντος, τις απαραίτητες πληροφορίες που περιλαμβάνονται σε μια έκθεση σχετικά με την εν λόγω δραστηριότητα, η οποία πρέπει να δίδεται στον ΥΠΔ, καθώς και στην περιοδική υποβολή εκθέσεων σχετικά με τις δραστηριότητες που σχετίζονται με την επεξεργασία δεδομένων προσωπικού χαρακτήρα (η οποία θα χρησιμοποιηθεί από την Επιτροπή Προστασίας Δεδομένων).
2.3 Αξιολόγηση του Συμβάντος
Η διαδικασία αξιολόγησης του συμβάντος που τυχόν αναφέρεται / ανιχνεύεται υλοποιείται σχεδόν ταυτόχρονα με το στάδιο ανίχνευσής του. Ο Υπεύθυνος Ασφαλείας κατ΄ αρχάς χρησιμοποιεί τις ενδείξεις και τις μετρήσεις για το συμβάν που αναφέρονται στις παραγράφους 4.2 και 4.3. και αξιολογεί τον πραγματικό και τον πιθανό αντίκτυπο του συμβάντος, καθώς και τον σχετικό κίνδυνο. Στη συνέχεια ο Υπεύθυνος Ασφαλείας, προβαίνει στις ακόλουθες δραστηριότητες:
· Αξιολογεί την δυνατότητα εφαρμογής αντισταθμιστικών μέτρων που θα μπορούσαν να μειώσουν, εάν όχι να εξαλείψουν, τον κίνδυνο για τα φυσικά πρόσωπα στα οποία αναφέρονται τα δεδομένα.

· Συλλέγει περαιτέρω πολυδιάστατα στοιχεία (π.χ. αριθμός υποκειμένων των δεδομένων που εμπλέκονται στο τυχόν συμβάν παραβίασης/διαρροής), προκειμένου να παρέχεται μια όσο το δυνατόν πληρέστερη άποψη για το συμβάν παραβίασης/διαρροής που συνέβη.

· Ενημερώνει τον Υπεύθυνο Προστασίας Δεδομένων (ΥΠΔ) για την ενδεχόμενη παραβίαση/διαρροή, ενώ ταυτόχρονα αποστέλλει όλες τις πληροφορίες που συλλέχθηκαν και για τις οποίες πραγματοποίησε σχετικές αναλύσεις.

2.4 Επικύρωση /Επιβεβαίωση
Ο ΥΠΔ (ή αλλιώς το ανώτατο επίπεδο Διοίκησης), με την συνδρομή των αρμοδίων υπευθύνων στην Αρχή Προστασίας Δεδομένων ή το Γραφείο του Επιτρόπου Προστασίας Δεδομένων (για θέματα νομικής φύσεως, πληροφοριακών συστημάτων, ασφάλειας, συμμόρφωσης και κινδύνων), ξεκινά την διαδικασία της «Επιβεβαίωσης /Επικύρωσης του Συμβάντος» διαρροής/παραβίασης, καθώς και την διαδικασία «Επικοινωνίας» αυτού.
Η διαδικασία «Επιβεβαίωσης /Επικύρωσης του Συμβάντος» περιλαμβάνει:

· την πιθανή προσαρμογή της "προθεσμίας κοινοποίησης" προκειμένου να ληφθεί υπόψη η ιδιαιτερότητα του συμβάντος, η οποία με την σειρά της μπορεί να οδηγήσει στο συμπέρασμα ότι η Εταιρεία δεν είχε επίγνωση της παραβίασης των δεδομένων κατά τη δεδομένη χρονική στιγμή (επειδή οι πληροφορίες μπορεί να ήταν ακόμη ανεπαρκείς ή το αντίθετο, εάν τα εξαγόμενα συμπεράσματα από την ανάλυση έδειξαν ότι η Επιχείρηση γνώριζε από πριν). Συνεπώς, σε πολλές περιπτώσεις, θα πρέπει να διεξαχθεί περαιτέρω έρευνα και να δοθεί συνέχεια με πρόσθετες πληροφορίες που θα αποκτηθούν σε μεταγενέστερο στάδιο.
· Την ανάλυση των απαραίτητων εγγράφων

· Εάν οι πληροφορίες δεν επαρκούν για να αποφασιστεί με τεκμηριωμένο τρόπο, το αίτημα για ανάκτηση πρόσθετων δεδομένων, γίνεται αίτημα για ακρόαση του Υπευθύνου Ασφαλείας ή / και των ατόμων που αποτελούν σημεία επαφής στο εσωτερικό της Επιχείρησης για τις απαραίτητες έρευνες, ενδεχομένως με την υποστήριξη άλλων εσωτερικών ή εξωτερικών ατόμων και πόρων. Ως αποτέλεσμα αυτής της ανάλυσης, o ΥΠΔ (ή αλλιώς το ανώτατο επίπεδο Διοίκησης) της Επιχείρησης, μπορεί να εξετάσει και να αλλάξει την αξιολόγηση και, κατά συνέπεια, την ταξινόμηση της σημαντικότητας του συμβάντος.
· Εάν οι πληροφορίες είναι επαρκείς, ο ΥΠΔ εκτιμά αντίστοιχα την αναγκαιότητα και σε κάθε περίπτωση την ευκαιρία να ενημερώσει την Αρχή Προστασίας Δεδομένων ή / και τα φυσικά πρόσωπα στα οποία αναφέρονται τα δεδομένα, καθώς και κατά περίπτωση, να αναθεωρήσει την ταξινόμηση της σημαντικότητας του συμβάντος.

· Επιτρέπονται περαιτέρω δραστηριότητες:
· Για τον περιορισμό του συμβάντος
· Για την επικοινωνία του συμβάντος με το εσωτερικό και το εξωτερικό περιβάλλον της επιχείρησης

Με την λήξη του σταδίου επικύρωσης η ύπαρξη της παραβίασης /διαρροής θεωρείται πλέον επιβεβαιωμένη και αντίστοιχα λαμβάνονται οι σχετικές ενέργειες ανάλογα με το επίπεδο κινδύνου που συνδέεται με την παραβίαση/διαρροή, όπως ορίζεται στην ενότητα (4) του παρόντος:

· στην περίπτωση του Μεσαίου ή Υψηλού Κινδύνου, είναι απαραίτητο να ειδοποιηθεί η Αρχή Προστασίας Δεδομένων, επομένως ο χρόνος που προβλέπεται από το νόμο για την επικοινωνία του συμβάντος είναι (72 ώρες) και ξεκινά από αυτή ακριβώς τη στιγμή της λήξης του σταδίου επικύρωσης, ενώ όλες οι ενέργειες διαχείρισης θα υλοποιηθούν στο στάδιο της «Κοινοποίησης και Επικοινωνίας» του συμβάντος.

· Αν, αντιθέτως, το επίπεδο κινδύνου που συνδέεται με την παράβαση θεωρείται χαμηλό, δεν απαιτείται επικοινωνία με την Αρχή Προστασίας Δεδομένων ούτε με τα πρόσωπα στα οποία αναφέρονται τα δεδομένα. Όλες οι πληροφορίες που συλλέγονται και οι εκτιμήσεις σχετικά με την διαπιστωθείσα παραβίαση αποστέλλονται από τον ΥΕΔ (Υπεύθυνο Επεξεργασίας Δεδομένων) στον ΥΠΔ (Υπεύθυνο Προστασίας Δεδομένων) για τις γνώσεις και τη γνώμη του. Στην περίπτωση αυτή, η παραβίαση/διαρροή των προσωπικών δεδομένων αρχειοθετείται σαν συμβάν.

Σε κάθε περίπτωση, ο ΥΕΔ επιβεβαιώνει ότι εντοπίστηκαν τα αίτια της παραβίασης, αλλά και τα απαραίτητα μέτρα ασφαλείας για την αποτροπή της επανάληψης του συμβάντος στο μέλλον. Τα μέτρα αυτά αποστέλλονται στα διάφορα εμπλεκόμενα πρόσωπα (όπως στον Υπεύθυνο Ασφάλειας, Δ/ντη Μηχανογράφησης, αρμόδιους υπαλλήλους της Επιχείρησης κ.λπ.) που εξασφαλίζουν την εφαρμογή τους, το καθένα για τα τμήματα που εμπίπτουν στην αρμοδιότητά τους.
2.5 Γνωστοποίηση και Επικοινωνία
Το στάδιο της Γνωστοποίησης προβλέπεται μόνο σε περιπτώσεις που τα συμβάντα παραβιάσεων εκτιμώνται ως μεσαίου ή υψηλού ρίσκου. Σε τέτοιες περιπτώσεις, όπως απαιτείται από το νόμο, η γνωστοποίηση πρέπει να προετοιμάζεται και να αποστέλλεται στην Αρχή Προστασίας Δεδομένων και, εφόσον απαιτείται, να γίνεται ανακοίνωση στα υποκείμενα των δεδομένων που εμπλέκονται στην διαπιστωθείσα παραβίαση/διαρροή. Βάσει του αποτελέσματος της αξιολόγησης της παραβίασης/συμβάντος διαρροής προσωπικών δεδομένων, ενδέχεται να προκύψουν δύο πιθανές περιπτώσεις οι οποίες περιγράφονται κάτωθι:
Διαρροές/Παραβιάσεις Μεσαίου Ρίσκου
Στην συγκεκριμένη περίπτωση απαιτείται μόνο η γνωστοποίηση του συμβάντος στην Αρχή Προστασίας Προσωπικών Δεδομένων.

Κατ΄ αρχάς ο ΥΠΔ, πιστοποιεί ότι όλες οι πληροφορίες είναι διαθέσιμες προκειμένου να ξεκινήσει η διαδικασία γνωστοποίησης του συμβάντος στην Αρχή Προστασίας Δεδομένων και αν όχι, ο ΥΠΔ, αιτείται επιπρόσθετες πληροφορίες από τα αρμόδια εμπλεκόμενα πρόσωπα.
Όταν ο ΥΠΔ γνωστοποιεί μια παραβίαση στην εποπτική αρχή, το άρθρο 33 παράγραφος 3 αναφέρει ότι θα πρέπει κατ’ ελάχιστο να:

α) περιγράφει τη φύση της παραβίασης δεδομένων προσωπικού χαρακτήρα, συμπεριλαμβανομένων, όπου είναι δυνατό, των κατηγοριών και του κατά προσέγγιση αριθμού των επηρεαζόμενων υποκειμένων των δεδομένων, καθώς και των κατηγοριών και του κατά προσέγγιση αριθμού των επηρεαζόμενων αρχείων δεδομένων προσωπικού χαρακτήρα

β) ανακοινώνει το όνομα και τα στοιχεία επικοινωνίας του υπευθύνου προστασίας δεδομένων ή άλλου σημείου επικοινωνίας από το οποίο μπορούν να ληφθούν περισσότερες πληροφορίες, 

γ) περιγράφει τις ενδεχόμενες συνέπειες της παραβίασης των δεδομένων προσωπικού χαρακτήρα, 

δ) περιγράφει τα ληφθέντα ή τα προτεινόμενα προς λήψη μέτρα από τον υπεύθυνο επεξεργασίας για την αντιμετώπιση της παραβίασης των δεδομένων προσωπικού χαρακτήρα, καθώς και, όπου ενδείκνυται, μέτρα για την άμβλυνση ενδεχόμενων δυσμενών συνεπειών της
Όλες οι πληροφορίες σχετικά με την παραβίαση και το σχέδιο κοινοποίησης στην Αρχή Προστασίας Δεδομένων αποστέλλονται στον ΥΠΔ για την λήψη της γνώμης του, καθώς και στην ανώτερη Διοίκηση της εταιρείας προκειμένου να λάβει γνώση. Ο ΥΕΔ αποκτά και εκφράζει τη γνώμη του σχετικά με τις πληροφορίες σχετικά με την παραβίαση και τις αλλαγές στην ειδοποίηση. Στη συνέχεια, ο ΥΠΔ κοινοποιεί στην Αρχή Προστασίας Δεδομένων την διαπιστωθείσα παραβίαση προσωπικών δεδομένων. Η κοινοποίηση αυτή πρέπει να πραγματοποιηθεί εντός 72 ωρών από τη διαπίστωση της παραβίασης και κατά συνέπεια από το τέλος του σταδίου επικύρωσης, όπου διαπιστώθηκε ότι το ανιχνευθέν συμβάν ήταν στην πραγματικότητα παραβίαση προσωπικών δεδομένων μεσαίου κινδύνου. Σε περίπτωση κοινοποίησης στην Αρχή Προστασίας Δεδομένων μετά τις καθιερωμένες 72 ώρες (π.χ. λόγω εν γένει δυσχερειών στην συλλογή πληροφοριών σχετικά με την παραβίαση), η κοινοποίηση θα πρέπει να συνοδεύεται κατάλληλα από τους λόγους που οδήγησαν στην καθυστέρηση.

Διαρροές/Παραβιάσεις Υψηλού Ρίσκου
Στην περίπτωση αυτή, πέραν της κοινοποίησης στην Αρχή Προστασίας Δεδομένων, απαιτείται επίσης μια ανακοίνωση στα υποκείμενα των δεδομένων χωρίς αδικαιολόγητη καθυστέρηση. 
Περαιτέρω, ο ΥΕΔ επιβεβαιώνει ότι όλες οι πληροφορίες είναι διαθέσιμες για την προετοιμασία της Ειδοποίησης στην Αρχή Προστασίας Δεδομένων και στα υποκείμενα των δεδομένων. Αν δεν συμβαίνει αυτό, ο ΥΕΔ ζητά τις πρόσθετες πληροφορίες από τα αρμόδια εμπλεκόμενα άτομα. Στη συνέχεια, ο ΥΕΔ προετοιμάζει την κοινοποίηση της διαπιστωθείσας παραβίασης στην Αρχή Προστασίας Δεδομένων με τις ίδιες διαδικασίες και πληροφορίες που περιγράφονται στην προηγούμενη παράγραφο και την αποστέλλει στον ΥΠΔ, για την λήψη της γνώμης του, μαζί με όλες τις πληροφορίες που συλλέχθηκαν σχετικά με την παραβίαση, καθώς και στην ανώτερη Διοίκηση προκειμένου να λάβει γνώση.
Ο ΥΕΔ αποκτά και εκφράζει τη γνώμη του ΥΠΔ σχετικά με τις πληροφορίες που αφορούν στην παραβίαση και τις όποιες αλλαγές πιθανόν χρειάζονται στην διαδικασία της ειδοποίησης/κοινοποίησης. Στην συνέχεια, ο ΥΠΔ κοινοποιεί στην Αρχή Προστασίας Δεδομένων την διαπιστωθείσα παραβίαση προσωπικών δεδομένων. Η κοινοποίηση αυτή πρέπει να αποσταλεί στην Αρχή Προστασίας Δεδομένων εντός 72 ωρών από τον προσδιορισμό της παραβίασης και σε περίπτωση καθυστέρησης, πρέπει επίσης να συνοδεύεται κατάλληλα από τους λόγους που προκάλεσαν την προαναφερθείσα καθυστέρηση.
Όσον αφορά την ανακοίνωση/ γνωστοποίηση της παραβίασης στα υποκείμενα των δεδομένων, ο ΥΕΔ θα αξιολογήσει, βάσει του αριθμού και του τύπου των προσώπων στα οποία αναφέρονται τα δεδομένα, το περιεχόμενο της επικοινωνίας και τις μεθόδους κοινοποίησης που θα λάβουν χώρα.
Σε σχέση με το τελευταίο, υφίστανται (2) πιθανές μέθοδοι κοινοποίησης/γνωστοποίησης του συμβάντος διαρροής:

1. η αποστολή προσωπικής επικοινωνίας με τα πρόσωπα στα οποία αναφέρονται τα δεδομένα, χρησιμοποιώντας τα πλέον κατάλληλα μέσα (π.χ. συμβατική αλληλογραφία μέσω ταχυδρομείου, ηλεκτρονικό ταχυδρομείο, SMS, μηνύματα κλπ.).

2. η δημόσια επικοινωνία ή κάτι παρόμοιο στα πλέον κατάλληλα μέσα (π.χ. επίσημη ιστοσελίδα της εταιρείας, εφημερίδες, τηλεόραση, ραδιόφωνο, κ.λπ.).

Στην πρώτη περίπτωση, ο ΥΕΔ προετοιμάζει την ανακοίνωση/ γνωστοποίηση προς τα υποκείμενα των δεδομένων, η οποία θα πρέπει να είναι πολύ απλής μορφής και να περιγράφει με σαφή και ενδελεχή τρόπο την εμφάνιση της παραβίασης, τις αιτίες της και κυρίως τα μέτρα που η εταιρεία αποφάσισε να εφαρμόσει για να την αποτρέψει να συμβεί ξανά στο μέλλον. Τα αρμόδια εμπλεκόμενα άτομα που έχουν οριστεί ως επαφές επικοινωνίας, εξάγουν τα απαραίτητα δεδομένα για την αποστολή της ανακοίνωσης του συμβάντος (π.χ. διευθύνσεις / ταχυδρομικές διευθύνσεις, διευθύνσεις ηλεκτρονικού ταχυδρομείου, αριθμοί τηλεφώνου / αριθμοί κινητής τηλεφωνίας κλπ.). Πριν από την αποστολή του, ο ΥΕΔ υποβάλλει το σχέδιο της ανακοίνωσης στον ΥΠΔ για την λήψη της γνώμη του, αλλά και στον Νόμιμο Εκπρόσωπο της Εταιρείας για έγκριση.

Η δεύτερη περίπτωση είναι σπάνια και συνδέεται με παραβίαση προσωπικών δεδομένων, που αφορά σε μεγάλο αριθμό, αν όχι όλων, των υποκειμένων των δεδομένων. Η ανακοίνωση, σε αυτή την περίπτωση, πρέπει να γίνει σε συμφωνία με την ανώτατη Διοίκηση της Εταιρείας και μόνο σε πολύ σοβαρές και εξαιρετικές περιπτώσεις. Μπορούν να επιλεγούν διάφορα μέσα για να υπάρξει μια πιο αποτελεσματική επικοινωνία και η επιλογή τους θα γίνει με βάση τον τύπο των υποκειμένων των δεδομένων που θα πρέπει να ενημερωθούν. Στην περίπτωση αυτή, η ανακοίνωση ανατίθεται στον Επικεφαλής της Εταιρικής Επικοινωνίας, ο οποίος προετοιμάζει ένα σχέδιο ανακοίνωσης μαζί με την υποστήριξη του ΥΕΔ. 
Επίσης, στην περίπτωση αυτή, το σχέδιο της ανακοίνωσης υποβάλλεται - πριν από την αποστολή του – τόσο στον ΥΠΔ για την σχετική γνωμοδότηση, όσο και στον νόμιμο εκπρόσωπο για έγκριση. Σύμφωνα με το άρθρο 34 του Γενικού Κανονισμού GDPR δεν καθορίζεται ανώτατη προθεσμία εντός της οποίας θα πρέπει να αποστέλλεται η κοινοποίηση της παραβίασης στα υποκείμενα των δεδομένων, αλλά σε κάθε περίπτωση πρέπει να πραγματοποιείται εγκαίρως, δεδομένου ότι ο κανονισμός ορίζει ότι πρέπει να πραγματοποιηθεί "χωρίς αδικαιολόγητη καθυστέρηση".

Πρέπει να σημειωθεί, ότι η κοινοποίηση/ γνωστοποίηση του συμβάντος μπορεί επίσης να διαφοροποιηθεί ανάλογα με την εμπλοκή του υποκειμένου των δεδομένων:

1. τα υποκείμενα των δεδομένων για τα οποία διαπιστώνεται η εμπλοκή τους στην παραβίαση των δεδομένων
2. τα υποκείμενα των δεδομένων για τα οποία είναι πιθανή η εμπλοκή τους στην παραβίαση των δεδομένων αλλά δεν έχει ακόμα εξακριβωθεί

Στη δεύτερη περίπτωση, η ανακοίνωση μπορεί επίσης να έχει ως σκοπό την πρόληψη της εμφάνισης υψηλού κινδύνου, υποδεικνύοντας προληπτικά μέτρα που απαιτούν τη δράση του υποκειμένου των δεδομένων (αλλαγή κωδικού πρόσβασης, κλείδωμα πιστωτικών καρτών κ.λπ.).
3 Πίνακας Σταδίων / Ρόλων
	
	Υπεύθυνος Επεξεργασίας Δεδομένων

ΥΕΠ
	Άτομα που έχουν οριστεί ως «Επαφές Επικοινωνίας / Εκπρόσωποι» του Υπευθύνου Επεξεργασίας (DPO
	Υπεύθυνος Ασφαλείας
	Εντεταλμένοι Υπεύθυνοι που ενεργούν ως Εκτελούντες την επεξεργασία (από το εσωτερικό της Εταιρείας)
	Εξωτερικοί Συνεργάτες που ενεργούν ως Εκτελούντες την επεξεργασία δεδομένων
	ΥΠΔ
(DPO)
	Υπεύθυνος Επικοινωνίας
	Νομικός Εκπρόσωπος

	1) Αναφορά /Καταγγελία
	
	
	Ε
	
	Υλ/Υ
	
	
	

	2) Ανίχνευση της παραβίασης
	
	
	Υλ/Υ
	Σ
	
	
	
	

	3) Αξιολόγηση του Συμβάντος
	
	
	Υλ/Υ
	Σ
	
	Σ
	
	

	4) Επικύρωση /Επιβεβαίωση
	Υλ/Υ
	Υ
	Σ
	Σ
	
	Σ
	
	

	5α) Κοινοποίηση
	Υλ/Υ
	
	
	
	
	Υ
	
	Υπ

	5β) Επικοινωνία
	
	Υλ/Σ
	
	
	
	Σ
	Υ
	Υπ


Υπόμνημα:

Υλ (Υπόλογος) = το άτομο που εγκρίνει το ολοκληρωμένο έργο είναι πλήρως υπεύθυνο γι 'αυτό

(πρέπει να υπάρχει μόνο ένας υπεύθυνος για κάθε δραστηριότητα).

Υ (Υπεύθυνος) = εκείνος ο οποίος εργάζεται σε ένα έργο, μπορεί να είναι περισσότεροι από έναν στην περίπτωση ομαδικής δραστηριότητας.

Σ (Σύμβουλος) = εκείνος ο οποίος κατέχει τις πληροφορίες ή τις δεξιότητες για την εκτέλεση του έργου και

πρέπει να συμβουλεύεται τους υπεύθυνους για τη δραστηριότητα (συνήθως αμφίδρομη

επικοινωνία).

Ε (Εκείνος που Ενημερώνεται) = το άτομο που πρέπει να ενημερώνεται για την πρόοδο και τα αποτελέσματα (συνήθως αφορά επικοινωνία μονής κατεύθυνσης).

Υπ (Υπογράφων) = εκείνος ο οποίος έχει την εξουσία να επικυρώσει με την υπογραφή του την εκάστοτε δραστηριότητα

4 Μεθοδολογία και Εργαλεία
Η μεθοδολογική προσέγγιση για τη διαχείριση παραβιάσεων προσωπικών δεδομένων χωρίζεται σε τρία διαφορετικά μέρη:

1. το πρώτο μέρος καθορίζει τους πιθανούς τύπους παραβιάσεων των προσωπικών δεδομένων και παρέχει μια ταξινόμηση των πιθανών γεγονότων που μπορεί να προκαλέσουν τις παραβιάσεις.

2. το δεύτερο μέρος ορίζει τα σενάρια κινδύνου στα οποία πραγματοποιείται παραβίαση, με τις συναφείς υποχρεώσεις κοινοποίησης / επικοινωνίας

3. το τρίτο μέρος προσδιορίζει τα κριτήρια που πρέπει να χρησιμοποιούνται για την εκτίμηση της παραβίασης και την τοποθέτησή της σε ορισμένα καθορισμένα σενάρια κινδύνου.
4.1 Τύπος παραβίασης και ταξινόμηση συμβάντων
Η παραβίαση προσωπικών δεδομένων ορίζεται ως τέτοια, εάν έχει πραγματικό αντίκτυπο στην εμπιστευτικότητα, την ακεραιότητα ή τη διαθεσιμότητα των προσωπικών δεδομένων που αφορούν και εμπλέκονται στην παραβίαση. Οι παραβιάσεις σχετίζονται με ένα βέβαιο (ή σε "εύλογα" πλαίσια βέβαιο) γεγονός. Πρέπει να σημειωθεί ότι η εμφάνιση ενός ή περισσοτέρων από τα περιστατικά που περιγράφονται παρακάτω δεν αποτελεί επαρκή προϋπόθεση για τον προσδιορισμό της πραγματικής παραβίασης των προσωπικών δεδομένων, αλλά αποτελεί δείκτη για τον εντοπισμό των περιπτώσεων που πρέπει να παρακολουθούνται και να αναλύονται.
4.1.1 Τύποι Παραβιάσεων
Ακολουθεί η περιγραφή των πιθανών τύπων παραβιάσεων προσωπικών δεδομένων που ενδέχεται να εμφανιστούν:
	Τύπος παραβίασης
	Περιγραφή

	1) Καταστροφή
	Μη αναστρέψιμη ή μακροχρόνια μη διαθεσιμότητα δεδομένων προσωπικού χαρακτήρα τα οποία υποβάλλονται σε επεξεργασία από τον εκτελούντα την επεξεργασία των δεδομένων.
Η παραβίαση μπορεί να σχετίζεται με:

· μη εξουσιοδοτημένη λογική διαγραφή (π.χ. διαγραφή δεδομένων)

· φυσική διαγραφή (π.χ. βλάβη ή καταστροφή των μέσων αποθήκευσης ή των εντύπων εγγράφων)

· λογική ή φυσική διαγραφή δεδομένων σε ηλεκτρονική μορφή, η ανάκτηση των οποίων από έγγραφα σε χαρτί είναι δυνατή, αλλά εφικτή μόνο με χρονοβόρα διαδικασία, ώστε να φέρει απτά αποτελέσματα στο υποκείμενο των δεδομένων.

Σε αυτό το σενάριο, τα προσωπικά δεδομένα μπορούν να ανακτηθούν μόνο:

· απευθείας από το υποκείμενο των δεδομένων

· από εξωτερικές πηγές, όπως δημόσιες πηγές ή / και τρίτα μέρη (π.χ. δημόσιες διοικήσεις) ·

· από έντυπα αρχεία (χάρτου) (σε περίπτωση καταστροφής, η ανάκτηση από τέτοια αρχεία υποτίθεται ότι είναι εξαιρετικά περίπλοκη, μακράς διαρκείας και με κίνδυνο λήψης παρωχημένων δεδομένων)

Σε ορισμένες περιπτώσεις, η καταστροφή μπορεί να έπεται της πρόσβασης σε δεδομένα από μη ενεχόμενα υποκείμενα. Σε άλλες περιπτώσεις, μπορεί να οφείλεται σε σφάλματα της επεξεργασία.

	2) Μεταβολή
	Μη εξουσιοδοτημένη τροποποίηση δεδομένων, η οποία μπορεί να καθορίσει:

· την κοινοποίηση εσφαλμένων πληροφοριών σε οντότητες εκτός της εταιρείας (π.χ. ιδρύματα, εταιρείες, άτομα κ.λπ.) ή στο κοινό (μέσω διαδικτύου)

· σφάλματα επεξεργασίας ή μη συμμορφωμένη επεξεργασία

· εσφαλμένες αποφάσεις που επηρεάζουν το υποκείμενο των δεδομένων.

Σε ορισμένες περιπτώσεις, η τροποποίηση μπορεί να έπεται της πρόσβασης στα δεδομένα από μη ενεχόμενα υποκείμενα. Σε άλλες περιπτώσεις, μπορεί να οφείλεται σε σφάλματα της επεξεργασία.

	3) Μη διαθεσιμότητα
	Μη διαθεσιμότητα, αμετάκλητη ή προσωρινή, των μέσων και των εργαλείων που είναι απαραίτητα για το πρόσωπο στο οποίο αναφέρονται τα δεδομένα για την επεξεργασία των δεδομένων ή για τον υπεύθυνο επεξεργασίας δεδομένων για την παροχή υπηρεσιών που ζητούνται από το πρόσωπο στο οποίο αναφέρονται ή για λογαριασμό του. Η μη διαθεσιμότητα δεν συνεπάγεται την καταστροφή προσωπικών δεδομένων. Η μη αναστρέψιμη έλλειψη μέσων ή εργαλείων απαιτεί την υιοθέτηση νέων μέσων ή εργαλείων για την πρόσβαση σε δεδομένα.

Η παραβίαση μπορεί να σχετίζεται με:

· μη διαθεσιμότητα μηχανογραφικών συστημάτων και γενικότερα υπηρεσιών πληροφορικής μέσω των οποίων είναι προσβάσιμες οι πληροφορίες (π.χ. σε περίπτωση επίθεσης στα πληροφοριακά συστήματα)

· μη διαθεσιμότητα μέσων και εργαλείων που είναι απαραίτητα για την πρόσβαση σε πληροφορίες (π.χ. απώλεια κλειδιού αποκρυπτογράφησης ή διακριτικού πρόσβασης υλικού με δυνατότητα πρόσβασης στα δεδομένα σε αντίγραφα ασφαλείας ή σε άλλα αρχεία)

· μη διαθεσιμότητα εργαλείων που χρησιμοποιούνται για τον εντοπισμό πληροφοριών σε μεγάλα έντυπα αρχεία ή ηλεκτρονικά αρχεία

· υποβάθμιση της απόδοσης των υπηρεσιών πληροφορικής, γεγονός που καθιστά αδύνατη την ολοκλήρωση των εργασιών επεξεργασίας

· τεχνολογικές αλλαγές που καθιστούν αδύνατη την αποκωδικοποίηση δεδομένων που αντιπροσωπεύονται σύμφωνα με συγκεκριμένες μορφές αποθήκευσης.

	4) Απώλεια
	Απώλεια φυσικού μέσου αποθήκευσης δεδομένων (π.χ. στέρηση, αφαίρεση, απώλεια συσκευών που περιέχουν δεδομένα ή έντυπα έγγραφα). Η απώλεια φυσικού μέσου αποθήκευσης δεδομένων δεν συνεπάγεται ότι συνέβη ταυτόχρονα και άλλη παραβίαση, όπως καταστροφή, μη διαθεσιμότητα, πρόσβαση ή αποκάλυψη / παραβίαση απορρήτου: για παράδειγμα, ένας χαμένος δίσκος DVD μπορεί να περιέχει κρυπτογραφημένο αντίγραφο δεδομένων (Η κρυπτογράφηση των δεδομένων, προκειμένου να θεωρείται αποτελεσματική, προϋποθέτει τα κλειδιά κρυπτογράφησης να είναι άθικτα, να μην δύναται να παραβιαστούν και να μην αποκαλύπτονται σε μη εξουσιοδοτημένα άτομα).

	5) Πρόσβαση
	Αποτελεσματική πρόσβαση (επίσης μόνο σε κατάσταση προβολής -ανάγνωσης) σε δεδομένα που επεξεργάζεται η εταιρεία από υποκείμενα που δεν έχουν το δικαίωμα πρόσβασης, τη στιγμή της παραβίασης. Η πρόσβαση στα δεδομένα δεν συνεπάγεται ότι έχει σημειωθεί ταυτόχρονα και άλλη παραβίαση όπως καταστροφή, μεταβολή ή αποκάλυψη/παραβίαση απορρήτου: το υποκείμενο που δεν είχε δικαίωμα πρόσβασης, θα μπορούσε να χρησιμοποιήσει τις πληροφορίες που μπορούν να ληφθούν από τα δεδομένα προς όφελός του χωρίς να καταστρέψει, να μεταβάλει ή να τα αποκαλύψει.

	6) Παραβίαση απορρήτου
	Όταν συμβαίνει μη εξουσιοδοτημένη ή τυχαία αποκάλυψη δεδομένων προσωπικού χαρακτήρα ή μη εξουσιοδοτημένη ή τυχαία πρόσβαση σε δεδομένα προσωπικού χαρακτήρα.
Μη εξουσιοδοτημένη ή ανάρμοστη επικοινωνία ή αποκάλυψη προσωπικών δεδομένων, που δεν αντιστοιχούν σε πληροφορίες που είναι δημόσιες, σε τρίτους, ακόμη και αν είναι άγνωστες ή μη αναγνωρίσιμες. Σε ορισμένες περιπτώσεις, η γνωστοποίηση μπορεί να ακολουθεί την πρόσβαση σε δεδομένα από μη δικαιούμενα υποκείμενα. Σε άλλες περιπτώσεις, ενδέχεται να οφείλεται σε  επεξεργασία εμπιστευτικών δεδομένων, η οποία δεν διενεργείται βάση συμμόρφωσης με τον ΓΚΠΔ.


4.1.2 Τύποι συμβάντων
Ακολουθούν οι τύποι συμβάντων που μπορεί να δημιουργήσουν παραβίαση προσωπικών δεδομένων, η ταξινόμηση των οποίων καταγράφεται κάτωθι.

	Τύποι Συμβάντων
	Περιγραφή 

	1) Τυχαία συμβάντα στην ηλεκτρονική επεξεργασία δεδομένων
	Μη φυσιολογικά γεγονότα που προκαλούνται από τυχαία συμβάντα στο πλαίσιο της επεξεργασίας μέσω ηλεκτρονικού υπολογιστή, που πραγματοποιούνται σε δεδομένα προσωπικού χαρακτήρα που διαχειρίζεται η εταιρεία. Μπορούν να δημιουργηθούν στο πλαίσιο της διαχείρισης των συστημάτων πληροφορικής και υποδομών, που εκτελούνται εσωτερικά ή ανατίθενται σε τρίτους. Οι λόγοι μπορεί να είναι πολλοί και μεταξύ αυτών υπογραμμίζουμε τις λανθασμένες ρυθμίσεις των συστημάτων και των υπολογιστών, την αποτυχία ή την εσφαλμένη εφαρμογή πολιτικών ή διαδικασιών ασφαλείας, την υπεξαίρεση ή / και την εσφαλμένη εκτέλεση πράξεων, η την εξάντληση του κύκλου ζωής των αναλωσίμων, τις τυχαίες ζημιές σε μηχανογραφικά εξαρτήματα, τις δυσλειτουργίες λογισμικού, την εσφαλμένη επικοινωνία ή διάδοση δεδομένων σε μη εξουσιοδοτημένα άτομα, την διακοπή των υπηρεσιών μηχανογράφησης, την λανθασμένη τροποποίηση των πληροφοριών, τα σφάλματα που μπορεί να συμβούν στις βάσεις δεδομένων, στα αποθηκευμένα αρχεία, τα σφάλματα στις εγκρίσεις πρόσβασης κ.λπ.

	2) Τυχαία συμβάντα στην επεξεργασία δεδομένων σε χαρτί
	Μη φυσιολογικά γεγονότα που προκαλούνται από τυχαία συμβάντα ή μη κακόβουλη συμπεριφορά στο πλαίσιο μη αυτοματοποιημένης επεξεργασίας των δεδομένων προσωπικού χαρακτήρα που διαχειρίζεται η εταιρεία η οποία πραγματοποιείται σε έντυπα αρχεία. Τα γεγονότα τέτοιου τύπου περιλαμβάνουν, την απώλεια ή τυχαία καταστροφή εγγράφων (π.χ. πυρκαγιά, πλημμύρες σε χώρους κ.λπ.), την εσφαλμένη επικοινωνία ή διάδοση δεδομένων σε μη εξουσιοδοτημένα υποκείμενα, την εσφαλμένη τροποποίηση, την αποτυχία ενημέρωσης των δεδομένων κλπ.

	3) Κακόβουλα συμβάντα
	Κακόβουλη συμπεριφορά του προσωπικού που εργάζεται εσωτερικά στην εταιρεία ή εξωτερικών συνεργατών, για σκοπούς απάτης, κακής εκμετάλλευσης της νόμιμης πρόσβασης σε δεδομένα, συστήματα και αρχεία χάρτου ή μέσω μη εξουσιοδοτημένης πρόσβασης σε δεδομένα μέσω κλοπής διαπιστευτηρίων ή συσκευών, εκμετάλλευσης τρωτών σημείων του συστήματος, αποκάλυψη διαπιστευτηρίων πιστοποίησης, τη χρήση κακόβουλου λογισμικού ή τη χρήση κακόβουλων συμπεριφορών στο πλαίσιο της επεξεργασίας έντυπου υλικού. Αυτά τα συμβάντα ενδέχεται να περιλαμβάνουν κλοπή μέσων αποθήκευσης / επεξεργασίας που περιέχουν προσωπικά δεδομένα (π.χ. κλοπή φορητών υπολογιστών, σκληρούς δίσκους, μονάδες USB, smartphones, tablets κ.λπ.) και κλοπή έντυπων εγγράφων.


4.2 Σενάρια Κινδύνου
Σύμφωνα με τις κανονιστικές απαιτήσεις, η παραβίαση προσωπικών δεδομένων πρέπει να κοινοποιείται στην Αρχή Προστασίας Δεδομένων κάθε φορά που υπάρχει "κίνδυνος για τα δικαιώματα και τις ελευθερίες των φυσικών προσώπων". Εάν ο κίνδυνος αυτός θεωρείται σχετικός, ο υπεύθυνος επεξεργασίας πρέπει επίσης να αναφέρει την παραβίαση στο υποκείμενο των δεδομένων. Για το λόγο αυτό εντοπίζονται 3 διαφορετικά σενάρια κινδύνου που αντιστοιχούν σε διαφορετικούς συνδυασμούς κοινοποίησης / επικοινωνίας. 
Εκτός από το επίπεδο κινδύνου, τα σενάρια κινδύνου συνδέονται με: α. μια περιγραφή, β. τις επιπτώσεις σε όσους επηρεάζονται από την παραβίαση/διαρροή και γ. τις προβλεπόμενες ενέργειες δηλαδή τις σχετικές κοινοποιήσεις /ανακοινώσεις προς θα σταλούν αντίστοιχα τόσο στην Αρχή Προστασίας Δεδομένων και στο εκάστοτε υποκείμενο των δεδομένων. 
	Επίπεδο κινδύνου
	Περιγραφή
	Επιπτώσεις στο υποκείμενο των δεδομένων
	Προβλεπόμενες ενέργειες

	Χαμηλό
	Ο τύπος παραβίασης και τα δεδομένα που επηρεάζονται από την παραβίαση δεν συνεπάγονται κινδύνους (ή αμελητέο κίνδυνο) για τα δικαιώματα και τις ελευθερίες των προσώπων στα οποία αναφέρονται τα δεδομένα λόγω απώλειας εμπιστευτικότητας, ακεραιότητας και διαθεσιμότητας δεδομένων προσωπικού χαρακτήρα.
	Μικρές ή μηδενικές επιπτώσεις στα δικαιώματα και τις ελευθερίες των υποκειμένων των δεδομένων.


	Δεν γίνεται κάποιου είδους ανακοίνωση/ επικοινωνία του συμβάντος

	Μέσο
	Ο τύπος παραβίασης και τα δεδομένα που επηρεάζονται από την παραβίαση συνεπάγονται μέσου επιπέδου κίνδυνο για τα δικαιώματα και τις ελευθερίες των υποκειμένων των δεδομένων, λόγω της τυχόν απώλειας εμπιστευτικότητας, ακεραιότητας και διαθεσιμότητας δεδομένων.
	Πιθανές αλλά περιορισμένες ή μηδαμινές επιπτώσεις στα δικαιώματα και τις ελευθερίες των υποκειμένων των δεδομένων.
	Κοινοποίηση του συμβάντος στην Αρχή Προστασίας Δεδομένων

	Υψηλό
	Ο τύπος παραβίασης και τα δεδομένα που επηρεάζονται από την παραβίαση συνεπάγονται υψηλό κίνδυνο για τα δικαιώματα και τις ελευθερίες των εμπλεκομένων υποκειμένων στα οποία αναφέρονται τα δεδομένα λόγω της απώλειας εμπιστευτικότητας, ακεραιότητας και διαθεσιμότητας δεδομένων.
	Πιθανές μεγάλες επιπτώσεις στα δικαιώματα και τις ελευθερίες των υποκειμένων των δεδομένων.
	Κοινοποίηση στην Αρχή Προστασίας Δεδομένων

Επικοινωνία με τα υποκείμενα των δεδομένων που εμπλέκονται στην παραβίαση/διαρροή.


Εικόνα 1 - Σενάρια κινδύνου και προγραμματισμένες ενέργειες
4.3 Κριτήρια αξιολόγησης της παραβίασης
Η εκτίμηση του σεναρίου κινδύνου στο οποίο λαμβάνει χώρα η παραβίαση των προσωπικών δεδομένων πραγματοποιείται χρησιμοποιώντας μια σειρά κριτηρίων που αφορούν:

· Το είδος / φύση των δεδομένων που υποβάλλονται στην παραβίαση

· Το είδος της παραβίασης
· Τα μέτρα ασφαλείας που εφαρμόζονται στα δεδομένα τόσο πριν όσο και μετά την παραβίαση.

Τα κριτήρια αυτά συσχετίστηκαν μαζί σε ένα πλαίσιο λήψης αποφάσεων που επιτρέπει την εύκολη αναγνώριση του σεναρίου κινδύνου στο οποίο λαμβάνει χώρα η παραβίαση και των κοινοποιήσεων / ανακοινώσεων που πρέπει να υλοποιηθούν.
Τα κριτήρια που χρησιμοποιούνται για τον προσδιορισμό του σεναρίου κινδύνου μιας παραβίασης είναι:

· Είδος των δεδομένων που υπόκεινται στην παραβίαση: έχουν προβλεφθεί τρία διαφορετικά επίπεδα κρισιμότητας που συνδέονται με τον τύπο των δεδομένων που υποβάλλονται σε επεξεργασία, με βάση τη σημασία τους όσον αφορά τα δικαιώματα και τις ελευθερίες των φυσικών προσώπων:
· δεδομένα με χαμηλή κρισιμότητα: είναι γενικά κοινά προσωπικά δεδομένα, περισσότερο ή λιγότερο προσβάσιμα ή συνεπαγόμενα, ή που δεν συνιστούν αυστηρά εμπιστευτικές πληροφορίες των οποίων η διάδοση μπορεί να αποβαίνει σε βάρος των δικαιωμάτων και των ελευθεριών του υποκειμένου των δεδομένων (π.χ. προσωπικά στοιχεία, στοιχεία επικοινωνίας κλπ.) ή που το υποκείμενο των δεδομένων δεν θεωρεί ιδιαίτερα επιζήμια για την ιδιωτική του ζωή (όπως είναι αντίστοιχα τα δεδομένα σχετικά με τη φορολογία, τα λογιστικά του στοιχεία, ή το εισόδημα του). Οι μη ουσιώδεις πληροφορίες θεωρούνται επίσης δεδομένα με χαμηλή κρισιμότητα ώστε να επιτρέπεται η παροχή υπηρεσιών ή λήψης αποφάσεων που επηρεάζουν το υποκείμενο των δεδομένων.

· δεδομένα με μέτρια κρισιμότητα: δεδομένα που ανιχνεύουν προσωπικές πληροφορίες που είναι δύσκολο να γνωρίζουμε ή να συναγάγουμε ή ότι το άτομο θεωρεί ιδιαίτερα σχετικό με την ιδιωτική του ζωή (π.χ. την αμοιβή, το ύψος των ασφαλίστρων, τις αστικής φύσεως εκκρεμότητες, τις συμβατικές συμφωνίες, την ιδιοκτησία και τη διαθεσιμότητα, τη συγκέντρωση πληροφοριών - όπως την αγορά ή τη χρήση υπηρεσιών - που αποσκοπούν στην ανασυγκρότηση συνηθειών, συμπεριφορά ή συγκεκριμένα γεγονότα του παρελθόντος, πειθαρχικά μέτρα κ.λπ.). Τα στοιχεία με μεσαία κρισιμότητα είναι πληροφορίες που μπορούν να επηρεάσουν τη σωστή παροχή υπηρεσιών ή που ενδέχεται να προκαλέσουν λανθασμένες αποφάσεις με περιορισμένες επιπτώσεις στο υποκείμενο των δεδομένων.

· δεδομένα με υψηλή κρισιμότητα: συγκεκριμένα στοιχεία (πληροφορίες για την υγεία, βιομετρικά δεδομένα, γενετικά δεδομένα, δικαστικές διαδικασίες, δεδομένα τηλεφωνικών και ηλεκτρονικών κινήσεων, δεδομένα θέσης κ.λπ.) ή πληροφορίες που μπορούν να χρησιμοποιηθούν για να διαπραχθεί απάτη, να προκαλέσουν βλάβη, ή να βλάψουν την αξιοπρέπεια του υποκειμένου, ή να διαπράξουν έγκλημα κατά του προσώπου (π.χ. αριθμοί πιστωτικών καρτών, διαπιστευτήρια πρόσβασης σε συστήματα υπολογιστών κλπ.). Τα προσωπικά δεδομένα υψηλής κρισιμότητας, είναι καθοριστικά στοιχεία για την ορθή παροχή μιας υπηρεσίας, ή αλλιώς θεωρούνται δεδομένα βάσει των οποίων λαμβάνονται σημαντικές αποφάσεις που μπορούν να έχουν σημαντικές επιπτώσεις στο υποκείμενο των δεδομένων.

Το επίπεδο κρισιμότητας των δεδομένων πρέπει επίσης να λαμβάνει υπόψη τους ακόλουθους τρεις παράγοντες, επιζήμιους για το σενάριο του κινδύνου:

· Ο όγκος των δεδομένων που εμπλέκονται στην παραβίαση ανά υποκείμενο των δεδομένων.

· Τα ειδικά χαρακτηριστικά των υποκειμένων στα οποία αναφέρονται τα δεδομένα, όπως: ομάδες ιδιαίτερα ευάλωτων ατόμων, ανήλικοι, ηλικιωμένοι, κατηγορίες προσώπων που πάσχουν από συγκεκριμένα σύνδρομα, ή βρίσκονται σε συγκεκριμένες οικονομικές συνθήκες κλπ.
· Τα ειδικά χαρακτηριστικά του υπεύθυνου επεξεργασίας των δεδομένων: ο παράγοντας αυτός είναι ιδιαίτερα σημαντικός όταν την παραβίαση σε μια εταιρεία του ομίλου διαχειρίζεται η μητρική εταιρεία και είναι απαραίτητο να εκτιμηθεί εάν το επιχειρηματικό πεδίο εφαρμογής του ελεγκτή, για παράδειγμα η νοσοκομειακή δραστηριότητα, οδηγεί σε επιδείνωση του κινδύνου.
· Κριτήρια ταξινόμησης παραβίασης: Τα κριτήρια που προβλέπονται για την ταξινόμηση των δεδομένων είναι ενδεικτικά και ενδέχεται να διαφέρουν ανάλογα με το πλαίσιο εντός του οποίου τοποθετούνται. Σε περίπτωση αμφιβολιών, συνιστάται να τοποθετείται το σενάριο στο πιο κρίσιμο επίπεδο για προφύλαξη:

· Τύπος παραβίασης όπως περιγράφεται στην παράγραφο 4.1.

· Αναγνωρισιμότητα, αποσκοπείται η δυνατότητα ακριβούς ταυτοποίησης ενός υποκειμένου με βάση τα δεδομένα που υποβάλλονται στην παραβίαση (π.χ.: παρουσία κωδικών ταυτοποίησης του υποκειμένου αντί για αρχείο ή ρητή αναφορά στα στοιχεία επικοινωνίας)

· Μέτρα ασφαλείας που εφαρμόζονται για την προστασία των δεδομένων (π.χ. κρυπτογράφηση δεδομένων / ανωνυμοποίηση, διαχωρισμός δεδομένων, ισχυρός έλεγχος ταυτότητας κ.λπ.)

· Μέτρα άμβλυνσης των ζημιών πραγματοποιούνται μετά την παραβίαση, προκειμένου να μειωθεί ο κίνδυνος επανάληψης του γεγονότος παραβίασης και να αποφευχθεί η εμφάνιση υψηλού κινδύνου για τα δικαιώματα και τις ελευθερίες των υποκειμένων των δεδομένων (π.χ. τροποποίηση / δημιουργία των διαπιστευτηρίων πρόσβασης δεδομένων, ασφαλής διαγραφή των δεδομένων που υποβάλλονται στην παραβίαση, κρυπτογράφηση των δεδομένων που υποβάλλονται στην παραβίαση κλπ.)
· Αριθμητικά δεδομένα των συμμετεχόντων υποκειμένων: ο αριθμός των ατόμων στους οποίους αναφέρονται τα δεδομένα που υποβάλλονται στην παραβίαση. Αυτή η παράμετρος δεν καθορίζει κατ 'ανάγκη την υποχρέωση επικοινωνίας, αλλά συνιστά στοιχείο για να θεωρηθεί η παραβίαση των προσωπικών δεδομένων αρκετά σοβαρή ώστε να προχωρήσει σε μια κοινοποίηση. Σε ορισμένες περιπτώσεις, η κλοπή δεδομένων που αφορούν μεγάλο αριθμό ατόμων μπορεί επίσης να χαρακτηρίζει τη φύση των πιθανών συνεπειών για τα πρόσωπα στα οποία αναφέρονται τα δεδομένα (για παράδειγμα, η συλλογή μεγάλου αριθμού δεδομένων για τη διεξαγωγή εκστρατειών ηλεκτρονικού "ψαρέματος" ή για την υιοθέτηση πρακτικών αθέμιτου ανταγωνισμού, επίσης μέσω εσφαλμένης συμπεριφοράς έναντι των υποκειμένων στα οποία αναφέρονται τα δεδομένα, όπως η εκτέλεση επιθετικών εκστρατειών μάρκετινγκ). Αυτή η παράμετρος επηρεάζει επίσης τις διαδικασίες που πρέπει να ορίζονται σε περίπτωση επικοινωνίας με τα πρόσωπα στα οποία αναφέρονται τα δεδομένα, όπως απαιτείται από το νόμο.
Τα κριτήρια που περιεγράφηκαν παραπάνω συσχετίστηκαν στον πίνακα αποφάσεων που επισυνάπτεται σε αυτό το έγγραφο, ο οποίος επιτρέπει, με έναν εύκολο τρόπο, τον προσδιορισμό του σεναρίου κινδύνου όπου πραγματοποιείται η παραβίαση. Για να διευκολυνθεί η χρήση του πίνακα, ανατρέξτε στις ακόλουθες επεξηγηματικές σημειώσεις.
5 Παράρτημα
5.1 Αναφορές στα σχετικά Άρθρα του Κανονισμού

	Άρθρο 34- Ανακοίνωση παραβίασης δεδομένων προσωπικού χαρακτήρα στο υποκείμενο των δεδομένων 
1.Όταν η παραβίαση δεδομένων προσωπικού χαρακτήρα ενδέχεται να θέσει σε υψηλό κίνδυνο τα δικαιώματα και τις ελευθερίες των φυσικών προσώπων, ο υπεύθυνος επεξεργασίας ανακοινώνει αμελλητί την παραβίαση των δεδομένων προσωπικού χαρακτήρα στο υποκείμενο των δεδομένων 

2.Στην ανακοίνωση στο υποκείμενο των δεδομένων η οποία αναφέρεται στην παράγραφο 1 του παρόντος άρθρου περιγράφεται με σαφήνεια η φύση της παραβίασης των δεδομένων προσωπικού χαρακτήρα και περιέχονται τουλάχιστον οι πληροφορίες και τα μέτρα που αναφέρονται στο άρθρο 33 παράγραφος 3 στοιχεία β), γ) και δ).

3.Η ανακοίνωση στο υποκείμενο των δεδομένων η οποία αναφέρεται στην παράγραφο 1 δεν απαιτείται, εάν πληρείται οποιαδήποτε από τις ακόλουθες προϋποθέσεις:

α) ο υπεύθυνος επεξεργασίας εφάρμοσε κατάλληλα τεχνικά και οργανωτικά μέτρα προστασίας, και τα μέτρα αυτά εφαρμόστηκαν στα επηρεαζόμενα από την παραβίαση δεδομένα προσωπικού χαρακτήρα, κυρίως μέτρα που καθιστούν μη κατανοητά τα δεδομένα προσωπικού χαρακτήρα σε όσους δεν διαθέτουν άδεια πρόσβασης σε αυτά, όπως η κρυπτογράφηση,

β) ο υπεύθυνος επεξεργασίας έλαβε στη συνέχεια μέτρα που διασφαλίζουν ότι δεν είναι πλέον πιθανό να προκύψει ο αναφερόμενος στην παράγραφο 1 υψηλός κίνδυνος για τα δικαιώματα και τις ελευθερίες των υποκειμένων των δεδομένων,

γ) προϋποθέτει δυσανάλογες προσπάθειες. Στην περίπτωση αυτή, γίνεται αντ' αυτής δημόσια ανακοίνωση ή υπάρχει παρόμοιο μέτρο με το οποίο τα υποκείμενα των δεδομένων ενημερώνονται με εξίσου αποτελεσματικό τρόπο.

4. Εάν ο υπεύθυνος επεξεργασίας δεν έχει ήδη ανακοινώσει την παραβίαση των δεδομένων προσωπικού χαρακτήρα στο υποκείμενο των δεδομένων, η εποπτική αρχή μπορεί, έχοντας εξετάσει την πιθανότητα επέλευσης υψηλού κινδύνου από την παραβίαση των δεδομένων προσωπικού χαρακτήρα, να του ζητήσει να το πράξει ή μπορεί να αποφασίσει ότι πληρείται οποιαδήποτε από τις προϋποθέσεις που αναφέρονται στην παράγραφο 3.
Άρθρο 29 Ομάδα Εργασίας με αριθμό WP250
Σύμφωνα με τις Κατευθυντήριες γραμμές με αριθμό WP250, σχετικά με τη γνωστοποίηση παραβιάσεων δεδομένων προσωπικού χαρακτήρα δυνάμει του κανονισμού 2016/679 της Ομάδας Εργασίας του Άρθρου 29, όπως εκδόθηκαν την 3η Οκτωβρίου 2017, δίδονται μερικές πρακτικές συμβουλές διαχείρισης των παραβιάσεων/διαρροών των προσωπικών δεδομένων.
Οι κατευθυντήριες γραμμές της Ομάδας Εργασίας υπενθυμίζουν πως οι βασικές αρχές ασφαλείας των οποίων η παραβίαση συνεπάγεται παραβίαση δεδομένων είναι: το Απόρρητο, η Ακεραιότητα και η Διαθεσιμότητα των πληροφοριών.
Αντίστοιχα, τα είδη των παραβιάσεων των προσωπικών δεδομένων χωρίζονται σε (3) μεγάλες κατηγορίες:

· «Παραβίαση απορρήτου» – όταν υπάρχει μη εξουσιοδοτημένη ή τυχαία αποκάλυψη δεδομένων προσωπικού χαρακτήρα ή μη εξουσιοδοτημένη ή τυχαία πρόσβαση σε δεδομένα προσωπικού χαρακτήρα.

· «Παραβίαση ακεραιότητας» – όταν υπάρχει μη εξουσιοδοτημένη ή τυχαία αλλοίωση δεδομένων προσωπικού χαρακτήρα.

·  «Παραβίαση διαθεσιμότητας» – όταν υπάρχει τυχαία ή μη εξουσιοδοτημένη απώλεια πρόσβασης σε δεδομένα προσωπικού χαρακτήρα ή τυχαία ή μη εξουσιοδοτημένη καταστροφή δεδομένων προσωπικού χαρακτήρα.

Οι κατευθυντήριες γραμμές της Ομάδας Εργασίας υπενθυμίζουν επίσης, ότι η σοβαρότητα μιας παραβίασης και οι επακόλουθοι κίνδυνοι για τα δικαιώματα και τις ελευθερίες των φυσικών προσώπων μπορούν να εκτιμηθούν με βάση:

· Το είδος της παραβίασης /διαρροής
· Την φύση, την ευαισθησία και τον όγκο των δεδομένων
· Την ευκολία ταυτοποίησης των υποκειμένων των δεδομένων
· Την σοβαρότητα των επιπτώσεων στην προσωπική ζωή των υποκειμένων των δεδομένων
· Τα Ειδικά Χαρακτηριστικά των υποκειμένων των δεδομένων
· Τον αριθμό των εμπλεκομένων φυσικών προσώπων
· Τα Ειδικά Χαρακτηριστικά του Υπευθύνου Επεξεργασίας των δεδομένων.


6 Πίνακες
Έντυπο Γνωστοποίησης Παραβίασης 
«Έντυπο γνωστοποίησης παραβίασης.xls»
Ρόλος





Στάδια








[image: image1.jpg][Type here]
[Type here]
[Type here]


